
GRATUITO

7 Erros de Cibersegurança

que 90% das PMEs Portuguesas

Cometem (e Como Evitá-los)

Fonte: CNCS — Centro Nacional de Cibersegurança Portugal  |  cncs.gov.pt

60% das PMEs que sofrem um ciberataque encerram nos 6 meses seguintes. Verifica se a tua empresa está protegida:

1

Palavras-passe fracas ou reutilizadas

Usar a mesma palavra-passe em vários serviços é o erro mais comum. Se um serviço for comprometido, todas as contas ficam…

2

Sem autenticação de dois factores (2FA)

Sem 2FA, uma palavra-passe roubada dá acesso imediato à conta. Activa o 2FA em todas as contas empresariais críticas: em…

3

Colaboradores sem formação básica

80% dos ataques começam por phishing — um email falso que engana um colaborador. Basta 30 minutos de formação por ano pa…

4

Sem cópias de segurança regulares

Ransomware encripta os teus ficheiros e exige resgate. Sem backup, perdes tudo. Segue a regra 3-2-1: 3 cópias, 2 suporte…

5

Software desactualizado

Cada actualização contém patches de segurança. Software desactualizado tem vulnerabilidades conhecidas que os atacantes …

6

Sem política de controlo de acessos

Colaboradores com acesso a tudo criam risco desnecessário. Aplica o princípio do mínimo privilégio: cada pessoa acede ap…

7

Sem plano de resposta a incidentes

Quando um ataque acontece, o pânico custa tempo e dinheiro. Ter um plano simples de 3 passos — isolar, reportar, recuper…

Quer um guia completo? Descubra o nosso eBook:

www.guiaseguranca.pt
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